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Os Vazamentos de Dados Nao Param de Crescer
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Regulamentacgoes estao aumentando em todo o mundo
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Alguns cases no Brasil

Empresa expde dados pessoais de MP investiga o que pode ser Hering é investigada por uso de dados
funciondrios do McDonald's, afirma portal & maior vazamento de dados do 2 reconhecimento facial

- t Brasil Do
Postado em: 09/10/2019, 8s 21.30 por Redugd g v \%§

documentds de
bancos brasileiros -
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Segundo o site The Hack, um ambiente vulnerdvel de uma prestadora de
servigos deixou exposto mais de 2,3 milhdes de registros sensiveis da rede
McDonald's Brasil — desse tolal, mais de 1 milhdo de registros eram
informaches pessoais de funciondnios, A denuncia foi de um pesquisador da

‘:’ Names do b

DPOC), que valia 0 usa inadequads dessas

firma de seguranca francesa OnlineProtek, segundo o portal

lormaces 3 oarte 8e recurscs de oeryonalizacio oresentes nd kea Hernt Experience
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Lei Brasileira Protecdo aos Dados (LGPD)

Informagdes 0 dono do dado é o | Dados s6 em paises
pessoais s6 sob | Terminou a relagéo, | Cliente e sempre que tenham no

consentimento do exclui-se dados pode acessd-loe | minimo o mesmo
dono corrigi-los nivel de seguranca

Incidentes de vazamento
tem que ter comunicacdo
imediata

Dados de menor, somente § Vale para toda empresa
com consentimentos dos Pais que opera no Brasil

Penalidades de até 2%
do faturamento ou até
RS50M

Empresas sdo RESPONSAVEIS
pelos dados que guardam
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BIMAGIC  [gj de Segumm:a de DadosL
no BRASIL - LGPD

Entendendo a Maturidade em relacdo a nova regulamentacao

Negacao )
Néo se aplica a mim! Resolucao dos Problemas
Vamos priorizar as adequacoes e
Montar um plano de agéo!

Raiva ou Culpa
Mais um énus!
Como vou fazer isso?

Choque
Que leimalucaé essa? Barganha ou Autopunicao
Mas eu tenho que fazer tudo isso? Aceitagéo

0 que podemos fazer?

L P Quem pode nos ajudar?
Depressao ou Confusao

E muita coisa, ndo vai dar tempo!
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TEMPO

Elisabeth Kubler-Ross 1969
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BIMAGIC  foj de Sequmm:a de Dados :
no BRASIL - LGPD

1.PRATICAS DE SEGURANCA: proteger um conjunto de informag¢oes no
sentido de preservar o valor que possuem para um individuo ou
organizagoesé o fundamento das praticas para a seguranga da
informacao. Sao propriedades basicas da seguranca da informacao:
confidencialidade, integridade, disponibilidade, autenticidade e
legalidade;

2.PRATICAS DE PRIVACIDADE: equilibrar as razdes de negécio e os
direitos das pessoas a privacidade e prote¢ao de seus dados pessoais
€ o principio e a base que fundamenta as praticas;

3.LGPD: lei € um sistema de regras que sao criadas e executadas por
meio de instituicdes sociais ou governamentais para regular
comportamentos ou exigir que praticas sejam utilizadas.



BIMAGIC  [GPD — Implementagdo da
Lei

PROGRAMA DE CONFORMIDADE E GOVERNANCA

Operador: Pessoa

FONRSE Rithco. do Demonstrar o comprometimento do controlador e/ou operadorem adotar processos e

direito publico ou Controlador: Pessoa natural

privado, que realiza o ou juridica, de direito politicas internas que assequrem o cumprimento, de forma abrangente, de normas e boas prticas
tratamento de dados publico ou privado, a quem - i .
e e compefem as decisdes relativas a protecao de dados pessoais;

referentes ao fratamento de

controlador; ) — . ] )
. dodos peceue Seraplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
JiR roangiuola independentemente do modo como se realizou sua coleta;

quem se refere os
dad i N s o X s ops

Too i . > Seradaptado  estrutura,  escala e ao volume de suas operagdes, bem como asensibilidade
e ' dos dados tratados;

Estabelecer politicas e salvaguardasadequadas com base em processo de avaliagao
sistematica de impactos e riscos a privacidade;

Ter o objetivo de estabelecer relagdo de confianga com o titular, por meio de atuagdo
transparente e que assequre mecanismos de participacdo do titular;

Estarintegrado a sua estrutura geral de governangae estabelecer e aplicar mecanismos de

supervisao internos e externos;
Encarregado (DPO): Pessoa
natural, indicada pelo o P
S s A e Contar com planos de resposta a incidentes e remediagéo; e
canal de comunicagdo enire o

confrolador, os fitulares € @ Ser atualizado constantemente com base em informacdes obtidas a partir de monitoramento
utoridade nacional; / . .7 e
Atord ke Nopional R ey continuo e avaliagdes periodicas.
de Proteg@o de
Dados
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B'MAGIC  [CPD - Jmpeemeutapao da
Lei

}\3 Impacto da LGPD nas organizacoes

Minimal Viable Compliance (MVC) ou Conformidade Viavel no Momento (CVM)

que atenda as exigéncias da LGPD e possa suportar as atualizages e evolucdes da companhia, mantendo seu nivel de conformidade.

Diferentes areas de conhecimento serao necessarias:

A * Juridica
* Flaboracdo de Politicas, Normas e Procedimentos

* (sestdo do Projeto
* Ferramentas de Gestdo e Implementacdo de Processos
A A A * Sistemas e Governanca de Dados
S Caminho para a Conformidade:
m” A * Entendimento da Lei e Enquadramento da Organizacdo
* Esta atividade deverd envolver a drea juridica do Cliente e/ou assessoria
& externa pontual de escritério especializado

RECURSOS * Levantamento de Situacdo

e * Andlise de Risco
* Defini¢do da Abordagem
* Revisdo e Elaboracdo de Politicas, Normas e Procedimentos
* (sestao da Mudanga - Implementagdo das Politicas, Normas e Procedimentos




" MAGIC [gPD = Jmpeehwutaﬂéf; da
Lei - Etapas
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Metodologia

METODOLOGIA PARA IMPLEMENTACAO DOS
PROCESSOS DE GOVERNANCA E CONFORMIDADE

ENTENDER EXECUTAR MONITORAR

ELABORAR UM PLANO GERENCIAMENTO
DEAGAO DAS ACOES

Estabelecerum planodeacdo ~  «Implementar as acoes

que enderece iniciativas que relacionadas as diferentes
visem minimizar ou eliminaros frentes, detalhadas no plano
GAPs, mitigando os riscos de agdo.

de conformidade envolvidos. ~ + Implantacdo de DPIA (Data
As acdes podem estar Protection Impact Assesment).
relacionadas em diferentes « Implantagao do DPO.
frentes: + Descricao de politicas.

+ Dados, « Descricdo de procedimentos.
+ Politicas. « Execugdo dos projetos de

+ Processos. implementacao de solucdes
« Estrutura Organizacional. de software.

« Juridico.

+ Sistemas.
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LGPD — Implementacao da
Lei - Etapas

Linha do tempo estimada

Inicio

ENTENDIMENTO DA SITUACAO ATUAL E NECESSIDADES
ELABORAGAO DO PLANO DE ACAD
GERENCIAMENTO DAS ACOES

SUPORTE E ASSESSORAMENTO PARA
IMPLATACAO

A abordagem lean para a
construcdo de processos foi
desenhada para prover a
maior eficacia possivel
eliminando desperdicios e
afividades que ndo agregam
valor ao cliente. Ndo existe
mudanc¢a conceitual em
relacdo as metodologias
tfradicionais, mas adicdo de
produtividade.

MES 10 MES 12

Tempo

8 SEMANAS

Gerenciamento das agoes 36 SEMANAS
Suportee assessoramento para implantagdo )38 SEMANAS

* Tempo de ] > variar dependendo dos resultados obfidos na FASE | ntendimento da Situa

!
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LGPD Secure Process

O que oferecemos

al
Probi3o de materi de escata, pen dnve &
celular

A Soeupao' Maqw lSP -

* Diagnostico do Tratamento de Dados pela Empresa e das
Boas Praticas de Governanca
* Identificagao dos riscos de PD e definicdao de agdes
mitigatorias, com registro em software
* Software para registro e tratamento de Incidentes de
Seguranca
* Implementagao do Sistema de Gestao de Protecdo de
Dados e Seguranga da Informacgao
@ Levantamento **Riscos™
DLC - Levantamento RISCOS
Identificocho
e — — oo o o

de chenle, com o uso de Workstow

‘@5 Poliicas de Seguranca pela empresa

Reaiizas audiona ra empresa que roda 3
flha de pagamenio”

_ Fachar acesso 3 3313 de proetuancs do
ambulaéio

Acetbvel comResy Crarsisomiiica de aukorizacso do
colaborador para 50 da nfomagdes dos
exames do dkcool  drogas

Acelbvel com Resri




BMAGIC  Magic ISP — LGPD Seeure - -
Procegs — Modelo SAAS

Sistema totalmente na Web garantindo suas informacfes em suas maos na
hora em que vocé necessitar, em qualquer dispositivo mobile e com toda a
seguranca - Amazon

€@ 00 e
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Muita Expertise para seu Sucesso

H'J'IJ'“.

Twa Informatica

PV-PARTNERS

Connecting Business & Technology!

"""""""""" F STANCE AD S

[ gestao e treinamento INformdtica
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Contatos — Obrigado!

Geréncia Comercial Geréncia Tl
Walter Eduardo Contin Julio Skitnevsky
(11) 945.100.640 (11) 99184.1901
walter.contin@magicnetwork.com.br julio@magicnetwork.com.br

(11) 3807-9990
Rua Ribeiro de Lima, 453 - ¢j. 411 D
CEP 01120-001 - Sao Paulo - SP
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